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1. Introduccidon

DISTRIBUCIONES COMERCIALES SAS. DICOM SAS., (a quien en adelante llamaremos
DICOM o la Empresa), adopta este Manual SAGRILAFT (en adelante el Manual) como
parte de los compromisos con la prevencion del lavado de activos, la financiacion del
terrorismo, la proliferacién de armas de destruccion masiva, en adelante LA/FT/FDADM,
estipuladas en la legislacion nacional.

El presente Manual se aprueba en el acta de Asamblea No. 226 del 21 de junio de 2021.

2. Objetivo

El presente Manual tiene como propdsito establecer las directrices y lineamientos generales
gue permitan la identificacion, prevencion, deteccién, reporte, monitoreo y respuesta a los
riesgos asociados al LA/FT/FDADM, que puedan presentarse en DICOM, y que hacen parte
de Programa SAGRILAFT.

3. Alcance

Este Manual aplica a todos los colaboradores de DICOM, asi como a terceros: proveedores,
clientes, contratistas, subcontratistas, socios de negocio, representantes y en general a
todos aquellos con quienes directa o indirectamente la empresa tenga algun tipo de relacion
comercial o contractual.

4. Definiciones

Altos directivos: De acuerdo con la Circular 100-000003 de la Superintendencia de
Sociedades “son las personas naturales o juridicas, designadas de acuerdo con los
estatutos sociales o cualquier otra disposicion interna de la Persona Juridica y la ley
colombiana, segun sea el caso, para administrar y dirigir la Persona Juridica, tratese de
miembros de cuerpos colegiados o de personas individualmente consideradas.

Area Geografica: es la zona del territorio en donde DICOM desarrolla su actividad.

AROS: es el reporte trimestral de ausencia de reportes de Operaciones Sospechosas
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durante este periodo.

Asociados Cercanos: Este concepto tiene el significado establecido en el Decreto 1081
de 2015 y demas normas que lo modifiquen, complementen, sustituyan o adicionen. Se
entenderd que esta definicidn no solo aplica a los asociados cercanos de PEP, si no también
a los de las PEP EXTRANJERAS Y PEP de Organizaciones Internacionales.
ARTICULO 2.1.4.2.10. Asociados cercanos. Se entendera por asociados cercanos a las
personas juridicas que tengan como administradores, accionistas, controlantes o gestores
alguno de los PEP enlistados en el articulo 2.1.4.2.3., 0 que hayan constituido patrimonios
autobnomos o fiducias en beneficio de éstos, o con quienes se mantengan relaciones
comerciales, a quienes se les aplicara la debida diligencia de acuerdo con la normatividad
vigente".

(Adicionado por el Art. 5 del Decreto 830 de 2021)

Auditoria de Cumplimiento: Es la revisidn sistematica, critica y periddica respecto de la
debida ejecucién del Programa SAGRILAFT. (Superintendencia de Sociedades, 2016).

Banco Pantalla: es un banco que esta constituido en un pais en el que no tiene ningun tipo
de presencia fisica, no esta regulado por el banco central del pais y posiblemente no
pertenezca a ningun grupo financiero regulado en otro pais.

Beneficiario Final: es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a
un cliente o a la persona natural en cuyo nombre se realiza una transaccion. Incluye también
a la(s) persona(s) que ejerzan el control efectivo y/o final, directa o indirectamente, sobre
una persona juridica u otra estructura sin personeria juridica. Son Beneficiarios Finales de
la persona juridica los siguientes:
a. Persona natural que, actuando individual o conjuntamente, ejerza control sobre la
persona juridica, en los términos del articulo 260 y siguientes del Cédigo de
Comercio; o
b. Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto
de la persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los
rendimientos, utilidades o Activos de la persona juridica;
c¢. Cuando no se identifique alguna persona natural en los literales a) y b), la persona
natural que ostente el cargo de representante legal, salvo que exista una persona
natural que ostente una mayor autoridad en relacion con las funciones de gestion o
direccién de la persona juridica.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=73593#2.1.4.2.3
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=167367#5
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Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin personeria
juridica o de una estructura juridica similar, las siguientes personas naturales que
ostenten la calidad de:

i. Fiduciante(s), fideicomitente(s), constituyente(s) o puesto similar o equivalente;
ii. Comité fiduciario, comité financiero o puesto similar o equivalente;

iii. Fideicomisario(s), beneficiario(s) o beneficiarios condicionados; y

iv. Cualquier otra persona natural que ejerza el control efectivo y/o final, o que
tenga derecho a gozar y/o disponer de los Activos, beneficios, resultados o
utilidades.

Contraparte: es cualquier persona natural o juridica con la que la Empresa tenga vinculos
comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre otros, son
contrapartes los asociados, colaboradores, clientes, contratistas y proveedores de
Productos de la Empresa o un PEP.

Debida Diligencia: es el proceso mediante el cual la Empresa adopta medidas para el
conocimiento de la Contraparte, de su negocio, operaciones y productos y el volumen de
sus transacciones, que se desarrolla y se encuentra establecido en el numeral 5.3.1 de la
Circular 100-000016/2020.

Debida Diligencia Intensificada: es el proceso mediante el cual la Empresa adopta
medidas adicionales y con mayor intensidad para el conocimiento de la Contraparte, de su
negocio, operaciones, productos y el volumen de sus transacciones, conforme se establece
en el numeral 5.3.2 de la Circular 100-000016/2020 de la Superintendencia de Sociedades.

Donacién: Es el acto por el cual una persona -natural o juridica -, denominada donante,
transfiere a titulo gratuito y en forma irrevocable una parte de sus bienes a otra que la
acepta, donatario o beneficiario (Art.1443 Cédigo Civil)

Eventos: Toda reunion de caracter promocional, cientifico profesional, congreso,
conferencia, simposio, jornada, curso de formacién presencial o a distancia, o cualquier otro
tipo de actividad similar (incluyendo, a titulo enunciativo, reuniones de expertos, visitas a
plantas de fabricacion e instalaciones de investigacion, asi como reuniones formativas, de
investigadores relacionadas con la realizacibn de ensayos clinicos y estudios post-
autorizacion) que sean organizados o patrocinados por una compafiia farmacéutica directa
o indirectamente?.

Factores de Riesgo LA/FT/FDADM: son los posibles elementos o causas generadoras
del Riesgo de LA/FT/FDADM.
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Financiamiento de la Proliferacién de Armas de Destruccion Masiva o FPADM: es todo
acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicion, posesion, desarrollo, exportacién, trasiego de material, fraccionamiento,
transporte, trasferencia, depdsito o uso dual para propdésitos ilegitimos en contravencion de
las leyes nacionales u obligaciones internacionales, cuando esto Ultimo sea aplicable.

FinCEN: Financial Crimes Enforcement Network (en espariol: Control de delitos financieros)
es una oficina del Departamento del Tesoro de Estados Unidos que recopila y analiza
informacién sobre transacciones financieras para combatir el lavado de dinero, el
financiamiento del terrorismo y otros delitos financieros nacionales e internacionales.

Fraude: Es cualquier acto ilegal caracterizado por engafio, informacion, comunicacion,
ocultacion o violacién y/o abuso de confianza, que sea contrario a la verdad y/o a la rectitud,
o que vulnere la confidencialidad. Estos actos no requieren necesariamente la aplicacion
de amenaza, de violencia o de fuerza fisica. Los fraudes son perpetrados por individuos o
por organizaciones para obtener dinero, bienes o servicios, para evitar pagos o pérdidas de
servicios, 0 para asegurarse ventajas personales o de negocio.

GAFI: es el Grupo de Accién Financiera Internacional. Grupo intergubernamental creado
en 1989 con el fin de expedir estandares a los paises para la lucha contra el LA, la FT y
el FPADM.

GAFILAT: es el Grupo de Accién Financiera de Latinoamérica, organismo de base regional
del GAFI, creado en el afio 2000 y del cual hace parte Colombia.

Gobierno y Entidad afiliada politicamente, incluye, pero no se limita a:

e Cualquier departamento, agencia, ministerio, dependencia, o entidad de Gobierno,
ya sea federal, estatal o municipal, incluidos los érganos administrativos, judiciales
y legislativos;

e Cualquier partido o campafia politicos;

e Cualquier departamento, empresa, corporacion, sociedad, institucién publica o
asociacion civil, propiedad de o controlada por el Estado;

e Cualquier organizacion internacional publica, como las Naciones Unidas, el Banco
Mundial y el Fondo Monetario Internacional; y
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e Cualquier Consejo tradicional o tribal reconocido, 6rgano rector o autoridad, o
cualquier familia tradicional o familia real reconocida.

Informacion privilegiada: Aquella informacion, documentos, soportes y datos a los que
sélo tienen acceso ciertas personas calificadas en razon de sus funciones, competencias o
cargo, la cual, por su caracter, esta sujeta a reserva y que de conocerse por terceros podria
ser utilizada con el fin de obtener provecho o beneficio indebido y/o incorrecto para si o
para un tercero?.

Oficial de Cumplimiento: Es la persona natural designada por los Altos Directivos para
liderar y administrar el Sistema de Gestién de Riesgos. El mismo individuo podra, si asi lo
deciden los 6rganos competentes de la Persona Juridica, asumir funciones en relacion con
otros sistemas de gestion de riesgo, tales como los relacionados con LA/FT/FDADM, la
proteccién de datos personales y la prevencion de infracciones al régimen de competencia.?

Operaciones Offshore: comprende las actividades de una empresa que esta ubicada en
el extranjero y que realiza operaciones que no estan reguladas en el pais de origen.

LA/FT/FDADM: para efectos de este Capitulo X, significa Lavado de Activos,
Financiamiento del Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva.

Lavado de Activos o LA: es el delito tipificado en el articulo 323 del Codigo Penal
colombiano (o la norma que lo sustituya o modifique).

Listas Vinculantes: son aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo la legislacion
colombiana (articulo 20 de la Ley 1121 de 2006) y conforme al derecho internacional,
incluyendo, pero sin limitarse a las Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737
de 2006, 1988 y 1989 de 2011, y 2178 de 2014 del Consejo de Seguridad de las Naciones
Unidas, y todas aquellas que le sucedan, relacionen y complementen, y cualquiera otra lista
vinculante para Colombia (como las listas de terroristas de los Estados Unidos de América,
la lista de la Uni6n Europea de Organizaciones Terroristas y la lista de la Union Europea de
Personas Catalogadas como Terroristas). Algunas de estas listas se encuentran en la
pagina web de La Superintendencia de Sociedades.

Matriz de Riesgo LA/FT/FDADM: es uno de los instrumentos que le permite a una
Empresa identificar, individualizar, segmentar, evaluar y controlar los Riesgos

! Circular Externa de la Superintendencia de Sociedades de la ley 1778 de 2016
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LA/FT/FDADM a los que se podria ver expuesta, conforme a los Factores de Riesgo
LA/FT/FDADM identificados.

Medidas Razonables: son las acciones suficientes, apropiadas y medibles en calidad y
cantidad para mitigar el Riesgo, teniendo en cuenta los riesgos propios DICOM.

Operacion Sospechosa: es la Operacion Inusual que, ademas, de acuerdo con los usos
y costumbres de la actividad de que se trate, no ha podido ser razonablemente
comprendida, entendida y/o aceptada como una de aquellas que se ajusta a una situacion
de curso o practica normal del negocio.

Personas Expuestas Politicamente (PEP): significa personas expuestas politicamente;
es decir, son los servidores publicos de cualquier sistema de nomenclatura y clasificacion
de empleos de la administracién publica nacional y territorial, cuando en los cargos que
ocupen, tengan en las funciones del area a la que pertenecen o en las de la ficha del empleo
gue ocupan, bajo su responsabilidad directa o por delegacion, la direccién general, de
formulacion de politicas institucionales y de adopcion de planes, programas y proyectos, el
manejo directo de bienes, dineros o valores del Estado. Estos pueden ser a través de
ordenaciéon de gasto, contratacion publica, gerencia de proyectos de inversion, pagos,
liquidaciones, administracion de bienes muebles e inmuebles. Incluye también a las PEP
Extranjeras y las PEP de Organizaciones Internacionales.

De acuerdo con el decreto 1674 de 2016. Articulo 2.1.4.2.3., también lo son, quienes
ocupen o hayan ocupado (hasta después de dos (2) de la dejacién del cargo) las posiciones
gue se describen a continuacioén:

1. Presidente de la Republica, Vicepresidente de la Republica, altos consejeros,
director del Departamento Administrativo de la Presidencia de la Republica,
ministros y viceministros.

2. Secretarios Generales, Tesoreros, Directores Financieros de los Ministerios, los
Departamentos Administrativos y las Superintendencias.

3. Presidentes, Directores, Gerentes, Secretarios Generales, Tesoreros, Directores
Financieros de (i) los Establecimientos Publicos, (ii) las Unidades Administrativas
Especiales, (iii) las Empresas Publicas de Servicios Publicos Domiciliarios, (iv) las
Empresas Sociales del Estado, (v) las Empresas Industriales y Comerciales del
Estado y (vi) las Sociedades de Economia Mixta.

4. Superintendentes y Superintendentes Delegados.

5. Generales de las Fuerzas Militares y de la Policia Nacional, e Inspectores de la
Policia Nacional.

6. Gobernadores, Alcaldes, Diputados, Concejales, Tesoreros, Directores Financieros
y Secretarios Generales de i) gobernaciones, ii) alcaldias, iii) concejos municipales
y distritales y iv) asambleas departamentales.
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7. Senadores, Representantes a la Camara, Secretarios Generales, secretarios de las
comisiones constitucionales permanentes del Congreso de la Republica y Directores
Administrativos del Senado y de la CaAmara de Representantes.

Gerente y Codirectores del Banco de la Republica.

Directores de las Corporaciones Autonomas Regionales.

0. Comisionados Nacionales del Servicio Civil, Comisionados de la Autoridad Nacional
de Television, de la Comisién de Regulaciéon de Energia y Gas, de la Comisién de
Regulacién de Agua Potable y Saneamiento Basico y de la Comision de Regulacion
de Comunicaciones.

11. Magistrados, Magistrados Auxiliares y Consejeros de Tribunales y Altas Cortes,
jueces de la republica, Fiscal General de la Nacion, Vicefiscal General de la Nacion,
Director Nacional de Fiscalias, Director Nacional de Seccionales y Seguridad
Ciudadana.

12. Contralor General de la Republica, Vicecontralor, Contralores Delegados,
Contralores territoriales, Contador General de la Republica, Procurador General de
la Nacion, Viceprocurador General de la Nacion, Procuradores Delegados, Defensor
del Pueblo, Vicedefensor del Pueblo, Defensores Delegados y Auditor General de
la Republica.

13. Consejeros del Consejo Nacional Electoral, Registrador Nacional del Estado Civil y
Registradores Delegados.

14. Representantes legales, presidentes, directores y tesoreros de partidos y
movimientos politicos, y de otras formas de asociacion politica reconocidas por la
ley.

15. Los directores y tesoreros de patrimonios autbnomaos o fideicomisos que administren
recursos publicos.

B ©ox

PEP de Organizaciones Internacionales: son aquellas personas naturales que ejercen
funciones directivas en una organizacion internacional, tales como la Organizacion de
Naciones Unidas, Organizacion para la Cooperacién y el Desarrollo Econémico, el Fondo
de las Naciones Unidas para la Infancia (UNICEF) y la Organizacion de Estados
Americanos, entre otros (vr.gr. directores, subdirectores, miembros de junta directiva o
cualquier persona que ejerza una funcién equivalente). De acuerdo al Decreto 1081 de 2015

PEP Extranjeras: son aquellas personas naturales que desempefian funciones publicas
prominentes y destacadas en otro pais. En especial, las siguientes personas: (i) jefes de
estado, jefes de gobierno, ministros, subsecretarios 0 secretarios de estado; (ii)
congresistas o parlamentarios; (ii) miembros de tribunales supremos, tribunales
constitucionales u otras altas instancias judiciales cuyas decisiones no admitan
normalmente recurso, salvo en circunstancias excepcionales; (iv) miembros de tribunales o
de las juntas directivas de bancos centrales; (v) embajadores; (vi) encargados de negocios;
(vii) altos funcionarios de las fuerzas armadas; (vii) miembros de los &rganos
administrativos, de gestidon o de supervision de empresas de propiedad estatal; (ix)
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miembros de familias reales reinantes; (x) dirigentes destacados de partidos 0 movimientos
politicos; y (xi) representantes legales, directores, subdirectores, miembros de la alta
gerencia y miembros de la Junta de una organizacion internacional (vr.gr funcionarios
gubernamentales, judiciales o militares de alta jerarquia y altos ejecutivos de empresas
estatales). De acuerdo al Decreto 1081 de 2015

Recomendaciones GAFI: son las 40 recomendaciones disefiadas por el GAFI con sus
notas interpretativas, para prevenir el Riesgo de LA/FT/FDADM, las cuales fueron objeto de
revision en febrero de 2012 y de actualizacion en junio de 2019. El resultado de esta revision
es el documento para la prevencion del Lavado de Activos, el Financiamiento del Terrorismo
y el Financiamiento de la proliferacién de armas de destruccién masiva.

Riesgos Asociados: Ademas de las sanciones administrativas, civiles o penales que
acarrean los delitos de LA/FT/FDADM/FPDADM, también conllevan los denominados
riesgos asociados. Se entienden por estos, aquellos que se derivan de las consecuencias
negativas que les genera a una empresa, a los asociados, a los administradores, a los
colaboradores y contrapartes un evento del LA/FT/FDADM/FPDADM. Estos riesgos son:

Riesgo legal: Es la eventualidad de pérdida en que incurre una empresa, los asociados,
sus administradores o cualquier otra persona vinculada, al ser sancionados, multados u
obligados a indemnizar dafios como resultado del incumplimiento de normas o regulaciones
relacionadas con la prevencién de LA/FT/FDADM/FPDADM.

Riesgo reputacional: Es la posibilidad de pérdida en que incurre una empresa por
desprestigio, mala imagen, publicidad negativa cierta o no, respecto de la institucién y sus
practicas de negocios, que cause pérdida de clientes, disminucién de ingresos o vinculacion
a procesos judiciales.

Riesgo operacional: Es la posibilidad de ser utlizado en actividades de
LA/FT/FDADM/FPDADM por deficiencias, fallas o comportamientos inadecuados en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Riesgo de contagio: Es la posibilidad de pérdida que una empresa puede sufrir, directa o
indirectamente, por una accién o experiencia de un cliente, colaborador, proveedor,
asociado o relacionado, vinculado con los delitos de LA/FT/FDADM/FPDADM. El
relacionado o asociado incluye personas naturales o juridicas que tienen posibilidad de
ejercer influencia sobre la empresa.
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ROS: Es el reporte de Operaciones Sospechosas. Es aquella operacién que por su nimero,
cantidad o caracteristicas no se enmarca dentro del sistema y practicas normales del
negocio, de una industria o de un sector determinado y, ademas que de acuerdo con los
usos y costumbres de la actividad que se trate, no ha podido ser razonablemente justificada.

SIREL: es el sistema de reporte en linea administrado por la UIAF. Es una herramienta
WEB que permite a las empresas cargar y/o reportar en linea la informacién de las
obligaciones establecidas en la normativa de cada sector, de forma eficiente y segura.

SAGRILAFT: es el sistema de autocontrol y gestion del riesgo integral de LA/FT/FDADM

Sefiales de alerta: son hechos, situaciones, eventos cuantias o indicadores que pueden
ser denominados como elementos de juicio a través de los cuales se puede inferir la posible
existencia de un hecho o situacion que se escapa al giro ordinario de las operaciones o
comportamientos normales.

Socio de negocio: Parte externa con la que la organizacion, tiene, o planifica establecer,
algun tipo de relacién comercial.

UIAF: es la Unidad de Informacion y Andlisis Financiero, la cual es la unidad de inteligencia
financiera de Colombia, con las funciones de intervenir en la economia para prevenir y
detectar el LA/FT/FDADM.

5. Normatividad y Marco Regulatorio

5.1. Marco Juridico Nacional

e Constitucion Politica de Colombia de 1991: La Constitucién es norma de normas.
En caso de conflicto entre la Constitucion y la ley u otra norma juridica, se aplicaran las
disposiciones constitucionales.

e Ley 599 de 2000 - Cddigo Penal: Se encuentran todas las actuaciones que son
consideradas como delitos en el pais. Aunque no aparece un tipo penal denominado
corrupcion, si se encuentran algunos delitos que la constituyen: peculado, concusion,
cohecho, celebracion indebida de contratos, trafico de influencias, enriquecimiento
ilicito, prevaricato, abusos de autoridad y otras infracciones, usurpacién y abuso de
funciones publicas, delitos contra los servidores publicos, utilizacion indebida de
informacién y de influencias derivadas del ejercicio de funcién publica.
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e Ley 1121 de 2006: regula el procedimiento para la publicacion y cumplimiento de las
obligaciones relacionadas con Listas Vinculantes para Colombia, de conformidad con
el Derecho Internacional.

e Decreto 1674 de 2016 - Personas Expuestas Politicamente (PEP): Este contiene
una lista taxativa de los individuos, en su mayoria servidores publicos, que son
considerados como Personas Expuestas Politicamente -PEP-, en aplicacion del
articulo 52 de la Convencién de las Naciones Unidas Contra la Corrupcion, aprobada
mediante Ley 970 de 2005.

e Ley 1882 de 2018: Por la cual se adicionan, modifican y dictan disposiciones
orientadas a fortalecer la Contratacién Publica en Colombia, la ley de infraestructura y
se dictan otras disposiciones.

e Ley 2014 de 2019: Por medio de la cual se regulan las sanciones para condenados
por corrupcion y delitos contra la Administracién publica, asi como la cesién unilateral
administrativa del contrato por actos de corrupcién y se dictan otras disposiciones.

e Circular 100-000016 de 24 de diciembre de 2020: Implementacion SAGRILAFT
(modificacion integral al capitulo X de la circular bésica juridica de 2017).

e Circular Externa 100-000004 del 9 de abril de 2021 de la Superintendencia de
Sociedades.

o Circular Externa 100-000000015 de 2021 Politica de Supervision del Régimen de
Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM

e Circular Externa 100-000000008 de 2021 Modificacidn definiciones de “Beneficiario
Final”, “PEP” Y “PEP Extranjeras”, adicién de definicidon de “Asociados Cercanos”

e La Circular Externa 100-000016 de 2021 establecid la presentacion del Informe 58
mediante el aplicativo STORM para la designacion inicial o cambio de Oficiales de
Cumplimiento, a partir del 15 de enero de 2022.

5.2. Marco juridico internacional

Declaracion de Principios de Basilea (1988);
Convenio de Estrasburgo contra el Blanqueo de Capitales (1990);
40 recomendaciones del Grupo de Accidn Financiera Internacional (1990);
Convenio de Naciones Unidas para la Supresion de la Financiacion del
Terrorismo (1999);
e Convencion de Palermo contra la Delincuencia Organizada Trasnacional (2000)
y
Convencion de las Naciones Unidas contra la Corrupcion (2003).
Reglamento modelo de la Comisién Interamericana Contra el Abuso de Drogas
de la OEA (reformado en 2002),
e Convencidn Interamericana contra la Corrupcion (1996),
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Convencion Interamericana contra el Terrorismo (2002), y las

Guias del Grupo de Accién Financiera de Latinoamérica (Gafilat)
Recomendaciones del GAFI 2012 - octubre de 2020.

Metodologia Actualizada del GAFI — noviembre de 2020.

Estandares Internacionales sobre la lucha contra el Lavado de activos, el
Financiamiento del Terrorismo, y el Financiamiento de la proliferacion de armas
de destrucciéon Masiva. Julio 2022

6. Roles y Responsabilidades

El Manual SAGRILAFT esta respaldado por los Accionistas y la Gerencia de DICOM, para
desarrollar, implementar, acompafar y revisar los procedimientos establecidos en este
Manual.

A continuacién, se encuentran descritas las responsabilidades de los diferentes
integrantes de DICOM en el Programa SAGRILAFT, asi:

6.1. Incompatibilidades e inhabilidades de los diferentes 6rganos

En el establecimiento de los 6rganos e instancias encargadas de efectuar una
evaluacion del cumplimiento y efectividad del SAGRILAFT, DICOM SAS
debera tener en cuenta los conflictos de interés, las incompatibilidades y las
inhabilidades de los responsables en el desempefio de sus funciones.

En ese sentido, debido a la diferencia de las funciones que corresponden al
revisor fiscal, auditor interno, al administrador y al Oficial de Cumplimiento, no
se deberd designar al revisor fiscal, auditor interno o administrador como Oficial
de Cumplimiento.

6.2. Asamblea de Accionistas

e Establecer y aprobar el Manual y cualquier modificacion al mismo (incluido sus
anexos), como mecanismo de prevencion, LA/FT/FDADM.

e Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente, cuando
sea procedente.

e Analizar oportunamente los informes sobre el funcionamiento del programa, sobre
las propuestas de correctivos y actualizaciones que presente el Oficial de



https://www.cfatf-gafic.org/es/documentos/recursos-del-gafic/14971-recomendaciones-del-gafi-2012-actualizadas-a-octubre-de-2020-1
https://www.cfatf-gafic.org/en/documents/resources/14960-fatf-methodology-22-feb-2013-updated-november-2020
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Cumplimiento, y tomar decisiones respecto de la totalidad de los temas alli tratados.
Esto debera constar en las actas del 6rgano correspondiente.

e Analizar oportunamente los reportes y solicitudes presentados por el representante
legal.

e Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias
interna y externa que se lleguen a contratar para tal fin, que tengan relacion con la
implementacion y el funcionamiento de este Programa, y hacer el seguimiento a las
observaciones o0 recomendaciones incluidas. Ese seguimiento y sus avances
periddicos deberan estar sefialados en las actas correspondientes.

e Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para
implementar y mantener en funcionamiento del Programa, segun los requerimientos
gue para el efecto realice el Oficial de Cumplimiento.

e Establecer los criterios para aprobar la vinculacién de Contraparte cuando sea una
PEP.

e Establecer pautas y determinar los responsables de realizar auditorias sobre el
cumplimiento y efectividad del Programa.

e Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

e Constatar que el Oficial de Cumplimiento y el representante legal desarrollan las
actividades designadas en este Programa.

e Supervisar el cumplimiento de este Programa.

e Ordenar las acciones pertinentes contra los administradores y los Asociados que
tengan funciones de direccion y administracion en DICOM cuando cualquiera de los
anteriores infrinja lo previsto en el Programa.

e Designar y remover al Oficial de Cumplimiento y su respectivo suplente, cuando sea
procedente.

e Certificar que el Oficial de Cumplimiento cumple con los requisitos exigidos en el
presente Capitulo X y debera informar por escrito a la Superintendencia de
Sociedades, dirigido a la Delegatura de Asuntos Economicos y Societarios, dentro
de los quince (15) dias habiles siguientes a la designacién, el nombre, nimero de
identificacion, correo electrénico y nimero de teléfono del Oficial de Cumplimiento
principal y suplente (cuando sea procedente), o conforme a las instrucciones
especificas que determine la Superintendencia de Sociedades.

Previo al diligenciamiento del Informe 58, debe enviarse un correo electrénico
solicitando la autorizacion para su presentacion:
efinancieros@supersociedades.gov.co Indicando: NIT, Nombre de la Empresa,
Nombre del Informe, y Fecha de Corte que corresponde a la fecha del acta en la
gue se designa o cambia al Oficial de Cumplimiento.

Este Informe 58 debe diligenciarse y enviarse a la Superintendencia de Sociedades
dentro de los 15 dias habiles siguientes al nombramiento o cambio del Oficial de
Cumplimiento.
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Si la Entidad envi6é dicha informacion mediante correo electronico previo al 15 de
enero de 2022, y cuenta con el nimero de radicado que confirma el envio, no sera
necesario presentar este Informe 58.
6.3. Representante Legal.

e Promover que todos los colaboradores de DICOM conozcan el Programa, las
funciones del Oficial de Cumplimiento, el nivel de reporte de cada colaborador de
los asuntos relacionados con el Programa, y los canales de comunicacién y de
denuncia.

e Presentar con el Oficial de Cumplimiento, para aprobacion de la Asamblea de
Accionistas, la propuesta del Manual y sus actualizaciones, asi como sus
respectivos procedimientos.

e Estudiar los resultados de la evaluacion del Riesgo efectuada por el Oficial de
Cumplimiento y establecer los planes de accién que correspondan.

e Asignar de manera eficiente los recursos técnicos y humanos necesarios para
implementar este Programa.

e Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

e Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,
direccion, supervisién y monitoreo del Programa.

e Presentar a la Asamblea de Accionistas, los reportes, solicitudes y alertas que
considere que deban ser tratados por dicho 6rgano y que estén relacionados con el
Programa.

e Asegurarse de que las actividades que resulten del desarrollo del Programa se
encuentran debidamente documentadas, de modo que se permita que la
informacién responda a unos criterios de integridad, confiabilidad, disponibilidad,
cumplimiento, efectividad, eficiencia y confidencialidad.

e Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en
la circular externa 2020-01-680161, o cuando lo requiera esa Superintendencia.

e Tomar las medidas correctivas necesarias en los casos en que se infrinjan el
Programay la ley.

e Evaluar el desempefio del Programa SAGRILAFT.

e Asegurar que la Empresa cuente con canales a través de los cuales, los
colaboradores o terceros, puedan comunicar dudas o necesidades de asesoria en
relacién con el cumplimiento del Programa, asi como también para reportar sefiales
de alerta o eventos relacionados con LA/FT/FDADM. Garantizara la
confidencialidad de la informacién y de la persona que efectla el reporte.

e Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias
interna y externa que lleguen a contratarse para tal fin, que tengan relacion con la
implementacion y el funcionamiento del Programa, y hacer el seguimiento a las
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observaciones o recomendaciones incluidas. Ese seguimiento y sus avances
periodicos deberan estar sefialados en las actas correspondientes.
e Se garantizara la confidencialidad de la informacion aportada por el denunciante.

6.4. Oficial de Cumplimiento

El Oficial de Cumplimiento debera tener un titulo profesional y acreditar experiencia
minima de seis (6) meses en el desempefio de cargos similares o encaminados a la
administracion y gestion de riesgos de LA/FT, adicionalmente, acreditar
conocimiento en materia de administracion del Riesgo LA/FT o Riesgo
LA/FT/FPADM a través de especializaciéon, cursos, diplomados, seminarios,
congresos O cualquier otra similar, incluyendo pero sin limitarse a cualquier
programa de entrenamiento que sea o vaya a ser ofrecido por la UIAF a los actores
del sistema nacional de anti lavado de activos y contra la financiacién del terrorismo.

FUNCIONES:

e Velar por el cumplimiento efectivo, eficiente y oportuno de este Manual y sus anexos.

e Promover la adopcion de correctivos y actualizaciones al Manual, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afios. Para ello
deberd presentar a la Asamblea, segun el caso, las propuestas y justificaciones de
los correctivos y actualizaciones sugeridas al Manual y sus anexos.

e Evaluar los informes presentados por la auditoria interna y/o externa que lleguen a
contratarse, y los informes que presente el revisor fiscal, y adoptar las medidas
razonables frente a las deficiencias informadas. Si las medidas que deben ser
adoptadas requieren de una autorizacién de otros 6rganos, deberd promover que
estos asuntos sean puestos en conocimiento de los 6rganos competentes.

e Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en
la circular externa 2020-01-680161 o segun lo requiera la Superintendencia de
Sociedades.

e Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida
Diligencia Intensificada, aplicables a DICOM.

e Presentar por lo menos una vez al afio, informes de su gestion ante la Asamblea de
Accionistas. Como minimo, los reportes deberdn contener una evaluacion y analisis
sobre la eficiencia y efectividad del Programa y, de ser el caso, proponer las mejoras
respectivas.

e Analizar e informar acerca de las posibles infracciones al Manual SAGRILAFT y
establecer si se ha incurrido en conductas violatorias del mismo, asi como las
acciones remediales y sanciones propuestas.
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e Liderar los entrenamientos permanentes de todos los trabajadores, sus
responsabilidades y funciones en el mismo. Estos entrenamientos podran
extenderse a terceros relacionados con DICOM.

e Atender la informacion sobre hechos irregulares, quejas, denuncias u otros que se
reporten a través de la linea ética.

e Realizar las investigaciones relacionadas con los riesgos que administra.

e Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa a la gestion y al cumplimiento de este manual.

e Disefiar las metodologias de clasificacion, identificacion, medicion y control del
Riesgo y de SAGRILAFT.

e Realizar la evaluacién del Riesgo y de SAGRILAFT a los que se encuentra expuesta
la Empresa.

e Realizar el Reporte de las Operaciones Sospechosas y/o AROS a la UIAF y
cualquier otro reporte o informe exigido por las disposiciones vigentes.

e |Informar al Representante Legal acerca de las infracciones que haya cometido
cualquier colaborador respecto del Programa SAGRILAFT, para que se adelanten
los correspondientes procedimientos sancionatorios conforme lo establezca el
reglamento interno de trabajo.

e Liderar los entrenamientos permanentes a los colaboradores de DICOM sobre el
Programa SAGRILAFT, sus responsabilidades y funciones en el mismo. Estos
entrenamientos podran extenderse a terceros relacionados con la Empresa.

e Realizar el seguimiento al desempefio del Programa SAGRILAFT, implementar las
acciones que permitan mejorarlo y realizar las observaciones pertinentes a la
Gerencia.

e Asesorar a la Gerencia para la toma de decisiones en relacion con temas de
cumplimiento y a todos los colaboradores de DICOM en general.

e Atender la informacion sobre hechos irregulares, quejas, denuncias u otros que se
reporten a través de la linea ética lineaeticadicom@gmail.com

e Realizar las investigaciones relacionadas con los riesgos que administra.

e El Oficial de Cumplimiento definira y actualizara anualmente el listado de zonas de
alto riesgo LA/FT/FDADM/PADM para DICOM.

6.5. Colaboradores

e Colaborar y participar del Programa e incentivar a los demas colaboradores en el
mismo sentido.

e |dentificar e informar la aparicién de nuevos riesgos de LA/FT/FDADM.

e Participar en los entrenamientos y consultar las dudas que se le presenten frente al
Programa.

e |dentificar las sefales de alerta propias de las actividades o0 procesos a su cargo,
relacionados con el LA/FT/FDADM vy reportar cualquier actividad sospechosa
relacionada con los riesgos que se administran en el Programa.
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e Ejecutar los controles a cargo, de acuerdo con la matriz de riesgos del programa de
prevencién LA/FT/FDADM.

6.6. Revisor Fiscal

Las funciones de este érgano se encuentran expresamente sefialadas en la ley, en
particular el articulo 207 del Cédigo de Comercio, el cual sefala, especialmente, la
relacionada con la obligacion de reporte a la UIAF de las Operaciones Sospechosas,
cuando las adviertan dentro del giro ordinario de sus labores, conforme lo sefiala el numeral
10 de dicho articulo. Para efectos de lo previsto en el numeral 10 del articulo 207 citado, el
revisor fiscal debe solicitar usuario y contrasefia en el SIREL administrado por la UIAF, para
el envio de los ROS.

En todo caso, el revisor fiscal, a pesar de la obligacion de guardar la reserva profesional en
todo aquello que conozca en razon del ejercicio de su profesion, en virtud de la
responsabilidad inherente a sus funciones y conforme a los casos en que dicha reserva
pueda ser levantada, tiene el deber de revelar informacién cuando asi lo exija la ley.

Asi, por ejemplo, cuando en el curso de su trabajo un revisor fiscal descubre informacion
gue lleva a la sospecha de posibles actos de LA/FT/FPADM, tiene la obligacién de remitir
estas sospechas a la autoridad competente.

Igualmente, se debe tener en cuenta que los revisores fiscales se encuentran cobijados por
el deber general de denuncia al que estan sujetos los ciudadanos (articulo 67 CPP)*

A su turno, el articulo 32 de la Ley 1778 de 20162, le impone a los revisores fiscales, el
deber de denunciar ante las autoridades penales, disciplinarias y administrativas, la
presunta realizacion de un delito contra el orden econémico y social, como el de LA/FT, que
detecte en el ejercicio de su cargo, aun, a pesar del secreto profesional. También deberan
poner estos hechos en conocimiento de los 6rganos sociales y de la administracion de la
sociedad. Las denuncias correspondientes deberan presentarse dentro de los seis (6)
meses siguientes al momento en que el revisor fiscal hubiere tenido conocimiento de los
hechos?® .

1 Articulo 67. Deber de denunciar. Toda persona debe denunciar a la autoridad los delitos de cuya comision tenga conocimiento y que deban investigarse de oficio.

2 El cual modificd el articulo 26 de la Ley 43 de 1990.

3 Articulo 70. Responsabilidad de los revisores fiscales. Adicionese un numeral 5 al articulo 26 de la Ley 43 de 1990, el cual quedara asi: (...)

Para cumplir con su deber, el revisor fiscal, en el andlisis de informacion contable y financiera, debe prestar atencion a los indicadores que pueden dar lugar a sospecha de un acto

relacionado con un posible LA/FT/FPADM. Se sugiere tener en cuenta las Normas Internacionales de Auditoria NIA 200, 240y 250 y consultar la Guia sobre el papel de la revisoria fiscal
en la lucha contra el soborno transnacional y LA/FT, disponible en el sitio de Internet de la Superintendencia.

Dentro de sus responsabilidades:
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e Revisar las operaciones de la Compafiia que tengan un alto riesgo de Lavado de
Activos, el financiamiento del terrorismo y/o la proliferacién de armas de destruccion
masiva.

e Dar a conocer a la Asamblea de Accionistas las actividades que considere podrian
estar vinculadas con el Lavado de Activos, el financiamiento del terrorismo y/o la
proliferacién de armas de destruccion masiva.

7. Politica LA/FT/FPAMD

El lavado de activos es el proceso mediante el cual organizaciones criminales buscan dar
apariencia de legalidad a los recursos generados de sus actividades ilicitas. En términos
practicos, es el proceso de hacer que dinero sucio parezca limpio, haciendo que las
organizaciones criminales o delincuentes puedan hacer uso de dichos recursos y en
algunos casos obtener ganancias sobre los mismos?.

DICOM, no participa ni promueve ningun tipo de actividad que pueda implicar el lavado de
activos, la financiacidon del terrorismo o la financiacion de la proliferacién de armas de
destruccidon masiva y estd comprometida con la lucha contra actividades ilegales.

8. Programa SAGRILAFT

El Programa SAGRILAFT estd conformado por los mecanismos y procedimientos
especificos a cargo del Oficial de Cumplimiento, encaminados a poner en funcionamiento
las medidas de autocontrol y gestion del riesgo integral LA/FT/FDADM vy reporte de
operaciones sospechosas a la UIAF; asi como la identificacion, segmentacion, calificacion,
individualizacidn, control y actualizacion de los factores de riesgo vy los riesgos asociados a
la probabilidad de que DICOM sea usada o sea medio para actividades relacionadas con el
Lavado de activos, el financiamiento del terrorismo, y el financiamiento de la proliferacion
de armas de destruccion masiva.

2 Recuperado el 30/04/2021 de:
https://www.uiaf.gov.co/sistema_nacional_ala_cft/lavado_activos_financiacion_29271/lavado_activos
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Se incorpora al manual de Sagrilaft de acuerdo a la Circular Externa 100-000008 del 11/06/2021,
Politica de Supervision del Régimen de Autocontrol y Gestidn del Riesgo Integral LA/FT/FPADM,
Numeral 2.1.1

Actividades de verificacion del cumplimiento normativo relativas al SAGRILAFT.

A efectos de adelantar la supervisién respecto del SAGRILAFT, la Superintendencia de Sociedades
podra incluir en su verificacién lo siguiente:

a. Que la Empresa Obligada cuente con una Matriz de Riesgo LA/FT/FPADM.

b. Que el SAGRILAFT haya sido aprobado por la Junta Directiva o maximo érgano social, en el evento
en que no exista Junta Directiva.

c. Que el SAGRILAFT tenga en cuenta los riesgos propios de la Empresa Obligada y ejecute las
Medidas Razonables aplicables, previo andlisis del tipo de negocio, la operacién, el tamano, las areas
geograficas donde opera, las sefiales de alerta y las demds caracteristicas particulares.

d. Que la Empresa Obligada cuente con metodologias de segmentacién y clasificacion de los
Factores de Riesgo LA/FT/FPADM.

e. Que la Empresa Obligada cuente con un Oficial de Cumplimiento designado conforme a lo
dispuesto en el Capitulo X, especialmente en lo relativo a los requisitos minimos para su eleccion,
nombramiento y designacién.

f. Que el Oficial de Cumplimiento cuente con la independencia y capacidad de decisién necesaria
para cumplir con las funciones y obligaciones en relacion con el SAGRILAFT.

g. Que el Oficial de Cumplimiento realice los reportes de su gestién, conforme a lo dispuesto en el
Capitulo X.

h. Que el disefo del SAGRILAFT haya estado bajo la supervisién y direcciéon del Oficial de
Cumplimiento, o, en su defecto, que el Oficial de Cumplimiento haya verificado que el SAGRILAFT
cumple con lo establecido en el Capitulo X.

i. Que el Oficial de Cumplimiento se encuentre registrado en el SIREL, administrado por la UIAF. j.
Que la Empresa Obligada realice procedimientos de debida diligencia en el conocimiento de los
clientes y demas contrapartes y debida diligencia intensificada, cuando sea el caso, conforme a lo
establecido en el Capitulo X.

k. Que la Empresa Obligada documente y registre las decisiones de adelantar, continuar, suspender
o terminar cualquier relacidn juridica con Contrapartes a las que no haya sido o no sea posible
identificar al Beneficiario Final (como es el caso de ciertas Contrapartes listadas en bolsa), después
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de adelantar y ejecutar las Medidas Razonables, conforme a lo establecido en su Politica
LA/FT/FPADM.

I. Que la Empresa Obligada cuente con mecanismos que permitan medir la efectividad del
SAGRILAFT.

m. Que la Empresa Obligada divulgue el SAGRILAFT, conforme a lo establecido en el Capitulo X.

n. Que la Empresa Obligada realice capacitaciones a sus funcionarios y partes interesadas sobre la
prevencion, autocontrol y gestién del Riesgo LA/FT/FPADM.

0. Que la Empresa Obligada realice los Reportes de Operaciones Sospechosas (ROS) o Reportes de
Ausencia de Operaciones Sospechosas (AROS) cuando a ello haya lugar, en los términos establecidos
en el Capitulo X y demas instrucciones emitidas por la UIAF.

p. Lo demas que considere pertinente y necesario para su labor de supervision.

La verificacion del cumplimiento normativo se realizara de oficio por parte de la Superintendencia
de Sociedades o a solicitud de un tercero.

Previo a realizar la supervision Extra Situ o In Situ, la Entidad realizara:

a. Un estudio de los requisitos y ambito de aplicacién, establecidos en el Capitulo X, con el fin de
validar si se trata de una Empresa Obligada.

b. Un diagnéstico del estado de cumplimiento de la Empresa Obligada en materia de prevencion,
autocontrol y gestion del Riesgo LA/FT/FPADM, segun avances reportados en el Informe 50.

c. Una revision de los datos relacionados con los Administradores, el Oficial de Cumplimiento, la
situacion juridica y contable de la Empresa Obligada, entre otros.

d. Una revisién del nivel de cumplimiento histdrico a drdenes o instrucciones emitidas por esta
Superintendencia.
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El Programa SAGRILAFT esta soportado en tres frentes:

Prevencion

Comunicacion.

Entrenamiento.

Gestion de Riesgos

Definicién de controles
Establecimiento de
Manuales, politicas y
procedimientos.

Sefiales de Alerta y listas
Vinculantes

Debida diligencia a potenciales
contrapartes
Segmentacion de contrapartes

8.1. Prevencion

Deteccion y Monitoreo

Linea de denuncias

Seguimiento a contrapartes ya
vinculados mediante debida
Diligencia periédica

Ejecucion de controles

ROS: Reportes de Operacion
Sospechosa a la UIAF

AROS: Ausencia de Reporte de
Operacion Sospechosa

Reportes de Operaciones en
Efectivo

Imagen 1 — Ciclo Programa SAGRILAFT

Auditoria y Mejora Continua

Auditoria a la efectividad en la
ejecucion de controles

Identificacion de oportunidades de
mejora

Reporte a la Gerencia

Reporte a la Asamblea General de
Accionistas

Lo conforma la cultura empresarial de DICOM basada en valores, e incluye la identificacion
y valoracion de riesgos y controles.

Se fundamenta en la politica de LAFT-FPADM mencionada en el punto 7 y en los principios
gue rigen el comportamiento de los colaboradores de DICOM, ademas se fortalece
mediante los programas anuales de sensibilizacion, formacion y entrenamiento de los
colaboradores y grupos de interés de la Empresa.

8.1.1. Comunicacién y entrenamiento

El Oficial de Cumplimiento de DICOM liderara el proceso de comunicacién del Programa
SAGRILAFT, tanto a nivel interno como externo. Asimismo, en coordinacion la Direccion
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Administrativa y su proceso de gestion del Recurso Humano, realizara los entrenamientos
de acuerdo con los procedimientos establecidos por la Empresa.

El plan de comunicacion y formacion debe tener en cuenta los siguientes lineamientos:

Describir, brevemente, procesos de induccion con los huevos empleados y/o
colaboradores.

Describir, brevemente, procesos de reinduccion.

Periodicidad.

Segmentar la comunicacion y entrenamiento segun el publico obijetivo.
Definir el grupo de terceros criticos a quienes DICOM le debe ampliar el
alcance de las comunicaciones y los entrenamientos.

Fomentar el uso de los canales de denuncia.

8.1.2. Gestiéon de Riesgos SAGRILAFT

La administracion de los riesgos y sus controles son esenciales para el Manual SAGRILAFT
de DICOM, razon por la cual se encuentra soportado en la metodologia de riesgos, que
esta plasmada en la Matriz de Identificacion y Evaluacion de Riesgos SAGRILAFT (Anexo
1), la cual permite identificar, conocer, tratar y corregir situaciones de riesgo que puedan
materializarse y afectar la continuidad del negocio, pérdidas econémicas por multas o
sanciones o tener una afectacién reputacional.

8.1.2.1.

Etapas de la gestion de riesgo

La implementacion del SAGRILAFT en DICOM se ha desarrollado a partir de las
siguientes etapas:

e |dentificacion.
e Medicién o evaluacion.
e Control.
e Monitoreo.
8.1.2.1.1. Etapade identificacion

Bajo el liderazgo y coordinacion del Oficial de Cumplimiento y con la participacion de
cada una de las areas en DICOM, se realiza el analisis de todos y cada uno de los

procesos,

con el fin de identificar los posibles riesgos relacionados con

LA/FT/FDADM/FPADM.
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De igual forma, esta etapa debera realizarse si las caracteristicas del portafolio cambian,
la incursién en un nuevo mercado, la apertura de operaciones en nuevas jurisdicciones
y el lanzamiento o modificacién de los canales de distribucion. Tomando en cuenta la
metodologia para la segmentaciéon de los factores de riesgo incluida en el numeral
8.1.2.1.2. de este documento: Contrapartes, Productos, Canales de Distribucion y
Jurisdiccion Territorial

Todas aquellas situaciones que dentro de las operaciones, negocios 0 contratos que
realiza la empresa puedan materializar riesgos de LA/FT/FDADM/FPDADM, deben ser
evaluadas teniendo en cuenta los factores de riesgo, los riesgos asociados y las causas
gue generan la situacion.

8.1.2.1.2. Etapa de Medicién y Evaluacién

La medicion de los riesgos de SAGRILAFT estard a cargo del Oficial de Cumplimiento
y del grupo de colaboradores que se designe para tal efecto.

La medicion del riesgo inherente tendrd en cuenta la probabilidad de ocurrencia y el
impacto de cada riesgo y se calificara de acuerdo con las escalas definidas en la
metodologia de evaluacion de riesgos. Esta etapa estara documentada y analizada en
la Matriz de Identificacion y Evaluacion de Riesgos SAGRILAFT (Anexo 1) que
administra el Oficial de Cumplimiento.

La medicion del riesgo inherente se realiza con base en las siguientes definiciones:
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Ocurriré con alto nivel
de certeza el proximo
afio

Ha ocurrido mas de
una vez en el ilimo
afio en 2020

Bastanie probable que
ocurra el préximo afio

Ha ocurndo una vez
en el GBmo afio en

Se afecta permanenismenie el
proceso y conlleva a que no sea|

logrado el objeivo

Se afecta considerablemente el
proceso y puede conllevar a un
logro parcial de objefvos

DICOM
B Se afedta el proceso, sin
FACTIBLE Es probable que ocurra ﬂa Dcurrldouen los . embargo puede legrarse kos
3p of priimo af ulimos 5 afios en 3 Media 5
2650%) proxima afio DICOM objetvos.
POCO Ha ocurrido en los Nose.;’:mnl\u:ﬂpmoms‘ sin
. - embargo pueds afecar
2p PROBABLE Poco prob‘at?le qu% iimos 10 afios en 2i Baja parcilmente ellogro de
ocurra el préximo afie DICOMoenla b
(5] ndustria e
REMOTA  |Pra imposible|  Ha ocurrido en el
queocurra el préximo |seclor hace més de 10| i Baja No se afectan los procesos
P
5% afio afios

Tabla 1 — Descripcion Impacto y Probabilidad

La anterior medicién mostrara cada riesgo identificado en un mapa de calor asi:

PROBABILIDAD

1p 2p

| 5i Medio Medio

"g 4i Bajo Medio Medio

A 3i Bajo Medio Medio

c1:' 2i Bajo Medio Medio Medio
° 1i Bajo Bajo Medio

Tabla 2 — Valoracion Mapa de Calor

A partir del puntaje que tiene cada riesgo se determina la accién que continlia respecto a la
estrategia definida en la matriz de riesgos asi:
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Puntaje Prioridad Estrategia Accion
1-2 Muy baja Aceptar No hago nada
Alta Aceptar activamente Implementar controles
. No tomar las opciones que lo
Muy alta Evitar
generan.

Tabla 3 — Estrategia y Accién de acuerdo con la calificacion de los riesgos

8.1.2.1.3. Etapa de Control

Cada uno de los riesgos inherentes expuestos en la Matriz de Identificacion vy
Evaluacion de Riesgos de SAGRILAFT Anexo 1, cuenta con uno o mas controles que
se definen en dicha matriz; las medidas de control adoptadas deben mitigar las causas
gue genera el riesgo y deben estar encaminadas a disminuir su probabilidad e impacto.
Para aquellas areas donde no se cuenta con un control especifico al riesgo evidenciado,
se han realizado las recomendaciones pertinentes para disminuir su probabilidad de
ocurrencia.

La administracion de los controles de los riesgos identificados es responsabilidad de los
duefios del proceso.

La calificacion del riesgo residual se dara con base en la percepcién de efectividad de
los controles y las escalas definidas en la metodologia de evaluacion de riesgos. En
DICOM los controles adoptados se clasifican de la siguiente manera:

a. De acuerdo con el tipo de control:

Automatico Se realiza sin intervencién humana

Manual Se realiza con intervencién humana
Gerencial Se realiza por parte de toda la compafiia
Independiente |[Sélo se realiza por parte del drea especifica

Tabla 4 — Tipos de Control
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b. De acuerdo con efectividad del control:

1C Cumple plenamente
2C Cumple en alto grado
3C Cumple aceptablemente

Cumple insatisfactoriamente
5C No se cumple

Tabla 5 — Efectividad del Control

8.1.2.1.4. Tratamiento del Riesgo Residual

Una vez se realiza la calificacion del control, es necesario realizar un nuevo calculo del
riesgo: riesgo residual, el cual hace referencia a la exposicién al riesgo que queda una
vez aplicados los controles respecto a su probabilidad ya que el impacto continuara con
la misma medicion del riesgo inherente.

De acuerdo con el resultado, se tendra una nueva estrategia ver Tabla 3.

8.1.2.1.5. Etapa de Monitoreo

En esta etapa se les hard seguimiento a los controles definidos en La Matriz de
Identificacién y Evaluacion de Riesgos SAGRILAFT — Anexo 1., bajo los siguientes
criterios:

e La Matriz de ldentificacion y Evaluacién de Riesgos SAGRILAFT Anexo 1, se
actualizara por lo menos cada seis (6) meses, o cuando las condiciones del negocio
cambien de acuerdo con lo definido en el numeral 7.2.1.1. Etapa de Identificacion
de este documento. Asegurando que el riesgo residual sea tratado de acuerdo con
el apetito de riesgo definido por la Empresa.

e Cumplimiento del Plan de Monitoreo y Auditoria al Programa, en funcién de los
controles definidos dentro de La Matriz de Identificacion y Evaluacion de Riesgos de
SAGRILAFT (Anexo 1)

e La administracion del Plan de Monitoreo y Auditoria estara a cargo del Oficial de
Cumplimiento, quien reportara anualmente a Asamblea la evolucibn de este
Programa
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Para monitorear los riesgos relacionados a SAGRILAFT se tomaran las siguientes
medidas:

e Conocimiento profundo de las contrapartes de DICOM, para lo cual se llevara a
cabo el Procedimiento de Debida Diligencia.

e Los reportes descritos en los items anteriores estaran a Cargo del Oficial de
Cumplimiento, el cual deberd encontrarse registrado en el SIREL desarrollado por
la UIAF.

8.1.2.1.6. Monitoreo General del Procedimiento de Gestion de Riesgos vy
segmentacion

Producto de la evaluacion semestral de los riesgos, el Oficial de Cumplimiento valorara
la necesidad de actualizacién de este procedimiento de acuerdo con los cambios
organizacionales que requieran adaptacion a nuevos procesos y/o a los cambios
normativos. La revision debe quedar documentada con las modificaciones y ajustes;
unavez hecho esto, el Oficial de Cumplimiento debera presentar ante la Junta Directiva,
anualmente, el reporte respectivo.

8.1.3. Control de Debida Diligencia y Debida Diligencia Intensificada

Con el propésito de tener un conocimiento amplio de proveedores, clientes, contratistas,
subcontratistas, socios de negocio, representantes y en general a todos aquellos con
guienes directa o indirectamente la empresa tenga algun tipo de relaciébn comercial o
contractual y en general de las partes interesadas y como parte del proceso de la realizacion
de acuerdos comerciales, transacciones o contrataciones, DICOM lleva a cabo el control
de conocimiento de contraparte llamado “debida diligencia”.

8.1.3.1.  Criterios Generales de Debida Diligencia

e DICOM implementa mecanismos adecuados, de facil comprension y aplicacién, con
la finalidad de conocer la identidad y las actividades de sus actuales y potenciales
futuros clientes, proveedores, colaboradores, contratistas, socios de negocio, y otros
terceros.
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e La Debida diligencia ser& aplicada a toda contraparte de DICOM antes de realizar
cualquier operacion o transaccién con la misma, o establecer un vinculo comercial,
civil o laboral.

e Dentro del proceso de debida diligencia se aplicaran los criterios de segmentacion
de la matriz de riesgos, y se establecera el perfil de riesgos de la potencial
contraparte. Si el proceso de segmentacidn arroja un perfil de alto o muy alto riesgo,
se procedera a realizar un proceso de debida diligencia Intensificada.

e Antes de iniciar cualquier proceso comercial con empresas o particulares, como
medida preventiva, DICOM debe conocer la reputacion comercial del tercero,
quienes son sus titulares reales, el objeto social, asi como los términos de la
contratacion, a fin de ver si realmente se le contrata para una acciéon real y
necesaria, las cantidades que se acuerdan como pago Yy verificar que sean acordes
con los usos y costumbres del sector. En estos casos los contratos deben detallarse
debidamente y dejar claramente expresadas las razones de su contratacion y los
servicios concretos que se deben prestar.

e DICOM asegura que los documentos, datos personales e informacion recopilada en
virtud del proceso de Debida Diligencia se mantengan actualizados, pertinentes y
seguros mediante la revision de los registros existentes en especial en los casos de
clientes, proveedores, contratistas, colaboradores y socios de mayor riesgo.

e DICOM debe desarrollar y mantener actualizados los procedimientos orientados a
conocer a los clientes, proveedores, contratistas, colaboradores, socios, asi como,
a aquellos con los que establezca cualquier tipo de relaciones contractuales,
profesionales, laborales o comerciales, para prevenir que cualquier persona utilice
a DICOM para lavar activos, financiar actos terroristas o cualquier otra actividad
ilegal.

e DICOM no podré realizar operaciones comerciales con personas naturales que no
estén debidamente identificadas o personas juridicas que no estén legalmente
constituidas. En el caso de las personas juridicas verificara la existencia legal y fisica
de las mismas.

e DICOM verificara a clientes, proveedores, particulares, contratistas, colaboradores,
socios, actuales y potenciales, en las listas restrictivas y de control que se utilizan
para la prevencion de lavado de activos y financiacion del terrorismo, asi como,
cualquier otra fuente de informacion disponible.

e En caso de que los clientes, proveedores, particulares, contratistas, colaboradores
0 socios figuren en cualquiera de las listas vinculantes para Colombia debera
informarse de inmediato de tal situacién al Oficial de Cumplimiento y al Gerente
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General, quienes analizaran el caso y tomaran las decisiones pertinentes con
respecto al negocio y a la vinculacién del tercero y tomaran las acciones que las
normas vigentes y aplicables a DICOM, le indiquen.

e En el proceso de negociacion con los socios de negocio, DICOM debe indagar sobre
las normas internacionales que cumplen en su pais de origen, con el fin de saber
gue esta acorde con sus estandares.

e El procedimiento de Debida Diligencia se establece con el fin de obtener, actualizar
y conservar la informacion que le permita a DICOM tener un conocimiento profundo
de sus contrapartes, y se debe realizar antes de realizar un acuerdo o transaccion
profesional, comercial o laboral con una tercera parte.

e Se deben conservar todos los soportes, durante al menos diez (10) afios, siempre
gue garantice su reproduccion por otro medio. Dichos registros deben ser suficientes
para permitir la reconstruccion de cada una de las vinculaciones o transacciones, a
fin de que se puedan suministrar pruebas, si fuera necesario, para entablar juicios
por actividades delictivas.

8.1.3.2. Sefales de Alerta

Las siguientes sefiales que serviran como guia para la ejecucion del control de debida
diligencia.

e Contrapartes que se nieguen a entregar informacién o que no presenten su
informacién completa.

e Que los precios de los productos se encuentren muy por debajo del valor normal
del mercado, o precios de producto artificialmente bajos. Estos precios
irracionalmente bajos puede ser sefial de que la empresa o contraparte podria
estar utilizando los productos para lavar activos.

e Operaciones en efectivo de altos volumenes de dinero, que no tengan
justificacién respecto al riesgo del movimiento en efectivo.

e Que la contraparte tenga antecedentes vinculados a los delitos fuentes de
LA/FT/FDADM; o que se encuentren en las listas restrictivas o vinculantes.

e Transacciones que no queden por escrito o no queden contabilizadas.

e La contraparte solicite realizar las transacciones a través de instituciones
informales o no supervisadas por las Superintendencia Financiera de Colombia,
0 a través de bancos pantalla.

e Contrapartes con los mismos datos de contacto; es decir, que tengan la misma
direccidn, teléfono o persona de contacto.
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e Productos provenientes de paises catalogados como no cooperantes de
acuerdo con el GAFI.

e Pagos a proveedores localizados en algun pais sujeto a sanciones de la OFAC.

e Si el pais de donde procede la transaccion (el producto, la empresa, el pago)
esta sefialado como de especial preocupacion en lavado de activos, ya sea
como institucién o como jurisdiccion por el FinCEN.

e Operaciones que procedan de los centros financieros extraterritoriales OFC
(Offshore Financial Center), o si se encuentra 0 no dentro de las excepciones
gue permitan entablar relaciones comerciales de la misma.

e Personas naturales o juridicas que mueven grandes cantidades de dinero pero
que no cuentan con el perfil financiero para realizarlas.

e Empresas que realizan negocios que no corresponden con el objeto vy
caracteristicas de su negocio.

e Mdltiples transacciones realizadas por la misma persona por montos levemente
inferiores al limite de reporte individual.

e Empresas recientemente creadas, con capital inicial bajo y un objeto social muy
amplio que realizan altas inversiones en Fondos de Inversién Colectiva o en
negocios fiduciarios.

e Personas 0 empresas que importan grandes volumenes de mercancia sin contar
con la infraestructura adecuada.

e Personas que recurrentemente manifiesten ganarse la loteria.

e Constituciébn de sociedades que realizan compra de materias primas que
también sirven como insumos para la produccién de sustancias psicoactivas.

A manera de referencia, se encuentra el anexo 2 Sefiales de Alerta DICOM, en donde se
relacionan éstas y otras sefales de alerta las cuales pueden considerarse una guia para la
identificacion de las mismas. En ningun caso se debe excluir el criterio de la persona que
analiza una operacion y que puede considerar nuevas sefiales de alerta a partir de su
conocimiento y/o experiencia. Ademas, puede consultar en la siguiente pagina:
https://www.cfatf-gafic.org/index.php/es/documentos/gafi40-recomendaciones

8.1.3.2.1. Sefiales de alerta por Interaccion con Funcionarios Gubernamentales
y con Personas Expuestas Politicamente (PEPSs)

DICOM respeta los gobiernos y autoridades extranjeras, nacionales y locales, cualquiera
gue sea el lugar en el que realiza sus actividades y negocios. Para tal efecto su compromiso
consiste en mantener relaciones transparentes y respetuosas con los gobiernos, entidades
y Funcionarios Gubernamentales.
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Con el fin de evitar que DICOM este inmerso en potenciales actos de corrupcion, DICOM
considerara como una sefial de alerta cualquier transaccion donde la contraparte sea
considerada un PEP.

Adicionalmente, se extendera la consideracion de un PEP a su conyugue o compafiero
permanente y sus familiares (hasta segundo grado de consanguinidad, segundo de afinidad
y primero civil).

Aplicativo por la Integridad Publica

https://www.funcionpublica.gov.co/fdci/consultaCiudadana/consultaPEP

8.1.3.3. Uso de Listas Restrictivas y listas Vinculantes para la ejecucion del
Control de Debida Diligencia

Listas Vinculantes son aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo la legislacion
colombiana (articulo 20 de la Ley 1121 de 2006) y conforme al derecho internacional,
incluyendo pero sin limitarse a las Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737
de 2006, 1988 y 1989 de 2011, y 2178 de 2014 del Consejo de Seguridad de las Naciones
Unidas, y todas aquellas que le sucedan, relacionen y complementen, y cualquiera otra lista
vinculante para Colombia.

Estas listas se encuentran relacionadas en la pagina web de la Superintendencia de
Sociedades?, y seran utilizadas para realizar el proceso de debida diligencia o conocimiento
de la potencial contraparte, su monitoreo, y a su comportamiento una vez vinculadas a
DICOM.

En el proceso de debida diligencia, se consultaran como minimo las siguientes listas
vinculantes para Colombia:

e Lista Clinton o lista OFAC*.
e Terroristas del Consejo de Seguridad de la ONU®.
e Organizaciones terroristas del Departamento de Estado®.

3 Se encuentra disponible para consulta en:
https://www.supersociedades.gov.co/delegatura_aec/Paginas/multimedia-LAFT.aspx#listas_vinculantes
# https://sanctionssearch.ofac.treas.gov/

5 https://www.un.org/securitycouncil /content/un-sc-consolidated-list

5 https://www.state.gov/foreign-terrorist-organizations/
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e Listado de terroristas de la Unién Europea’.
e Mas buscados por INTERPOLS,

Para mayor eficiencia y eficacia en el proceso de consulta, se podran utilizar plataformas o
herramientas para consultar listas vinculantes o listas restrictivas que consoliden
informacién de PEPs en Colombia, e informacién publica para la debida diligencia.

8.1.3.4.

Procedimiento de Debida Diligencia

El procedimiento de Debida Diligencia se divide en 5 etapas:

Identificacion del tercero.

Identificacién del tipo de transaccion.

Identificacion de los riesgos relacionados con el tercero.
Validacion de la interaccion con el tercero.

Toma de decisién (vincular, reducir, evitar).

https://antecedentes.policia.gov.co:7005/WebJudicial/index.xhtml
https://www.rues.org.co/

https://muisca.dian.gov.co/WebRutMuisca/DefConsultaEstadoRUT .faces

7 https://www.consilium.europa.eu/es/policies/fight-against-terrorism/terrorist-list/

8 https://www.interpol.int/How-we-work/Notices/View-Red-Notices



https://www.consilium.europa.eu/es/policies/fight-against-terrorism/terrorist-list/
https://www.interpol.int/How-we-work/Notices/View-Red-Notices
https://www.rues.org.co/
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Previo a la vinculacién o actualizacién de un tercero se debe identificar a qué grupo
pertenece: colaborador, cliente, proveedor, PEP o beneficiario de una donacién; para
verificar su identidad se pueden consultar documentos, datos u otro tipo de informacién que
proceda de una fuente confiable. El responsable de la Debida Diligencia se encargara de
identificar al beneficiario final de la Contraparte, verificando su identidad, para lo cual

debera:

e Diligenciar el Formato de vinculacién de contrapartes (anexo 7).

e Lleno de requisitos de acuerdo con el Formato de Lista de Chequeo de debida

diligencia, segun el tipo de tercero.
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e Diligenciamiento del Formato Lista de Chequeo de debida diligencia, segun el tipo
de tercero.

e Parala vinculacion de Personas Juridicas, es necesario conocer la estructura de su
propiedad: nombre y numero de identificacién de los beneficiarios finales.

8.1.3.4.2. Identificacién del tipo de transaccion

Se identifica el tipo de transaccién a realizar con el tercero, entre las cuales pueden estar:
vinculacion, donacion, patrocinio, hospitalidad, comision, entre otras.

De acuerdo con el tipo de transaccidon se deben aplicar los criterios de segmentacion
relacionados en el numeral 8.1.4 Segmentacion de contrapartes.

8.1.3.4.3. Identificacién de los riesgos relacionados con el tercero

Identificar si es evidente la posibilidad de materializacion de los riesgos de corrupcién,
lavado de activos o financiacion del terrorismo.

8.1.3.4.4. Validacion de la interaccién con el tercero

Corresponde al andlisis cualitativo que apoya la decision de vinculacién o no del tercero, la
cual se realiza en DICOM mediante la recoleccion de informacién cuantitativa y cualitativa,
la cual sera validada en el Formato de Lista de Chequeo de debida diligencia (Anexo 2).

8.1.3.4.5. Toma de decisidn (vincular, reducir, evitar)

Una vez desarrolladas las etapas de identificacion del tercero, identificacion de los riesgos
relacionados y validacion de la interaccion con el tercero, se tomard la decision de acuerdo
con el cumplimiento de los criterios establecidos:

a) Aceptar o vincular: Se realiza la vinculacion del tercero cumpliendo los
requisitos mencionados en el numeral 8.1.3.4.1 Identificacion del tercero.

b) Reducir: Se realiza la Debida Diligencia ampliada, realizando un analisis
cualitativo del tercero, con base en el cual se tomara la decisién de
realizar o no la transaccion; para esto es importante dejar el soporte de
esta actividad diligenciando el Formato Lista de Chequeo de debida
diligencia (Anexo 2), para la parte correspondiente.

c) Evitar: Se decide no realizar la vinculacion con el tercero
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8.1.3.5. Debida Diligencia Intensificada

Este procedimiento debe permitirle a DICOM tener un conocimiento mas detallado de las
contrapartes y del origen de sus recursos. Se debe contar con la aprobacién del Oficial de
Cumplimiento, ya sea para la vinculacion o para dar continuidad a la relacion existente entre
la contraparte y DICOM.

8.1.3.5.1. Lineamientos generales

e Es necesario conocer la estructura de la propiedad de las Personas Juridicas:
nombre y nimero de identificacion de los Beneficiarios Finales y de acuerdo con el
nivel de riesgo identificado por DICOM, se aprobara su vinculacién.

e Entender y, cuando corresponda, obtener informacion sobre el propésito y el
caracter que se pretende dar a la relacion comercial.

Durante la relacién comercial de DICOM con las contrapartes vinculadas, se debe
realizar el monitoreo de la debida diligencia (Anexos 3,4 y 5 segun cada tipo de
contraparte) y de acuerdo con los criterios de segmentacion definidos en el numeral
8.1.4 Segmentacion de contrapartes.

8.1.3.6. Consideraciones adicionales sobre la Debida Diligencia

8.1.3.6.1. Operaciones de efectivo

La realizacion de operaciones en efectivo constituye un factor de riesgo LA/FT/FDADM.
Por lo tanto, DICOM disefara y establecera patrones de operaciones en efectivo por
cliente que se consideren normales en su funcionamiento para que aquellas
operaciones en efectivo que se aparten de tales patrones puedan considerarse como
una sefal de alerta.

8.1.3.6.2. Ventas masivas

DICOM disefard y establecera patrones de venta de producto por cliente, de acuerdo
con su poder adquisitivo, tamafio de la empresa y tamafio del mercado objetivo del
cliente; esto con el fin de establecer patrones de compras normales en su
funcionamiento para que aquellas operaciones de ventas masivas que se aparten de
tales patrones puedan considerarse como una sefal de alerta.

8.1.4. Segmentacidon de Contrapartes

8.1.4.1. Procedimiento de Segmentacion de contrapartes

La metodologia para la segmentacion de los factores del Riesgo LAFT/FPADM se realiza
de acuerdo con las operaciones, actividades o procesos que llevan a cabo las
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Contrapartes/Terceros para DICOM. Se lleva a cabo mediante la identificacion y separacion
de procesos en grupos homogéneos; es decir, con operaciones o caracteristicas similares,
identificando aquellas diferencias significativas que le son propias y que permiten
determinar un trato heterogéneo entre ellos para cada grupo de acuerdo con la actividad
gue desempefian en su interaccién con DICOM, con el objetivo de gestionar el riesgo
LAFT/FPADM.

En consecuencia, la segmentacién busca también aplicar estrategias de seguimiento
diferenciadas para las Contrapartes/Terceros segun el perfil de riesgo de cada uno de
acuerdo con la actividad que llevan a cabo, de tal forma que aquellos clasificados en el
perfil de riesgo alto tendran un monitoreo mas frecuente o solicitud y verificacion de
informacién mas estricta que aquellos clasificados en un perfil de riesgo medio o bajo.

Asi mismo, DICOM debe garantizar que las contrapartes o terceros, se encuentren
debidamente creados en la base de datos de DICOM y que sobre ellos se haya surtido el
proceso de Debida Diligencia descrito en el numeral siguiente de acuerdo con la
clasificacion que corresponda; ello es, clientes, proveedores, colaboradores, etc.

El Oficial de Cumplimiento de DICOM, es el encargado de realizar el seguimiento, monitoreo
de la Debida Diligencia que debe ser realizado por cada uno de los responsables de
vinculacion de terceros dentro de DICOM de acuerdo con los procesos a su cargo:

e Colaboradores: Jefe Administrativo.
e Clientes: Jefe de Ventas.
e Proveedores: Gerente General y Jefe de Ventas.

La técnica para la segmentacion de los riesgos aplicada en DICOM es cualitativa a través
del analisis de escenarios con expertos; esta metodologia no aplica criterios estadisticos,
el andlisis de impactos se realiza con base en lo definido en “Guidelines For Group Risk
Management Process™ del estandar internacional COSO teniendo en cuenta:

La afectacion de las ventas.
La reputacion de la compaiiia.
La ética en los negocios.

Las buenas practicas.

La segmentacién tendra en cuenta los factores de riesgos identificados en DICOM:

e Contraparte o actividad economica.
e Productos.

9 Disponible para consulta en: https://www.coso.org/Shared%20Documents/Framework-Executive-
Summary.pdf
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e Tipo de Transaccion usada.

e Jurisdiccién Territorial en la que se encuentra inscrito y desempefia sus actividades la

contraparte.

8.1.4.1.1. Contraparte o actividad econémica

La determinacion y andlisis al tipo de actividad econémica que desarrolla la contraparte
segun el certificado de existencia y representacion legal del Tercero que corresponda para
la definicion de su nivel de riesgo LAFT//FPADM, por lo que DICOM debera asegurarse de
que la actividad relacionada, es coherente con el bien o servicio que le suministrara.

La clasificacion de las contrapartes de acuerdo con su actividad es:

Las demas contrapartes que no se
encuentran clasificadas en riesgo
medio y mayor

Personas naturales o juridicas que
tienen posibilidad de ejercer
influencia o representen a DICOM,
incluidos: distribuidores que trabajan
en nombre de DICOM, clientes con
alto % de venta para DICOM.

Proveedores que ejecutan
funciones del objeto social DICOM
como servicios de transporte
subcontratados para el envio de
productos a nombre de DICOM.

Agentes Inmobiliarios

PEP Personas
politicamente,
Organizaciones
PEP Extranjeras

expuestas
PEP de
Internacionales,

Contratistas para la construccion
obras de ingenieria civil

Clientes de DICOM que compren
volimenes de producto por fuera
de los patrones de normalidad
definidos por DICOM, de acuerdo
con el comportamiento historico.

cliente mayorista de DICOM

Cliente de Periferia DICOM.

cliente de Autoservicios de DICOM

Clientes Foraneos DICOM.

ESALES.

Empresas que desarrollen
actividades con activos virtuales y
sus intermediarios
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Terceros que utilicen
subcontratistas para la ejecucion de
sus contratos.

Terceros que se encuentren en
listas vinculantes.

Terceros que se encuentren en las
listas de entidades Nacionales
Regulatorias y de Control.

8.1.4.1.2. Listas Entidades Nacionales Regulatorias y de Control

Contraloria General de la Nacidn. Procesos Expedientes, Delitos LAFT y no LAFT.

Disciplinarios, Fiscales.

Procuraduria, Antecedentes Penales, | Sanciones Superintendencia de Sociedades.

Boletin de Deudores Morosos. Proveedores Ficticios — Dian.

Antecedentes de Policia Nacional. Procesos Judiciales en Colombia (Penales,
civiles, Laborales, familia, etc.)

Rama Judicial, SIMIT PEPS, Decreto 1674/2016.

8.1.4.1.3. Productos/Tipo de Transaccion

DICOM realizara la verificacion del tipo de producto y pais de origen, mediante la
observancia y ejecucion del proceso de Debida Diligencia para el conocimiento de clientes
y/o proveedores, de tal forma que segun el tipo de producto que suministra o le suministran

pueda categorizarlos en mayor, medio y bajo riesgo.

En cuanto a su origen, debera realizar la verificacion del origen de los productos, mediante
los documentos que expiden las autoridades aduaneras en cuanto a mercancias, materias

primas, equipos y repuestos que sean importados.

Asi mismo, ciertos productos, servicios y tipos de transaccion ofrecidos o usados por
DICOM pueden presentar un mayor riesgo de LAFT ya que por su nhaturaleza pueden
facilitar el anonimato, o involucrar el manejo de grandes volumenes de dinero:
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MEDIO

Las que no se encuentren
en riesgo medio y mayor.

Transacciones a través de
distribuidores y terceros que puedan
representar a DICOM.

Donacién, subvencidn o patrocinios

Prestacidn de servicios informaticos
(sistemas y aplicativos).

Proveedores o] clientes que
comercialicen sustancias y/o productos
guimicos controlados.

Transacciones por montos
levemente inferiores al tope de
reporte individual o acumulado del
reporte de transacciones en
efectivo.

Interacciones de funcionarios de
DICOM vy de terceros que actiuen en
nombre de DICOM, y tengan apariencia
de ejercer una influencia indebida o de
desviar la gestion de lo publico hacia el

IMERCIALES A

beneficio privado.

Transacciones por valores superiores o
inferiores a la media del mercado.

8.1.4.1.4. Jurisdiccién Territorial en la que se encuentra inscrito y desempenfa

sus actividades la contraparte

Corresponde a la ubicacion de las operaciones y permite clasificarlo a partir de la asociacion
gue histéricamente se ha tenido de algunas zonas geograficas en mayor medida con
operaciones de LAFT o con insuficiencia de controles para estas actividades.

Es importante conocer la criticidad de las zonas geogréficas de los puntos de cargue de los
productos, puntos de entrega y zonas a través de las cuales se realiza el recorrido del
transporte de la carga, ya que dentro de la calificacion de riesgo se debe evaluar posible
contaminacién del producto durante el transporte de este.

De acuerdo con el nivel de exposicion y operaciones llevadas a cabo por la contraparte de
acuerdo con los criterios de segmentacién arriba indicados y la matriz de riesgo se clasifican
en los siguientes niveles de riesgo LAFT:

Las fuentes de informacion utilizadas son:

a) La zonificacion realizada por el mapa de crimenes de la Policia Nacional (nivel
nacional):
https://www.policia.gov.co/grupo-informaci%C3%B3n-criminalidad/estadistica-
delictiva
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https://www.policia.gov.co/revista/revista-criminalidad-volumen-62-no-3

b) Por el mapa GAFI (nivel internacional):
https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-

jurisdictions/Call-for-action-october-2022.html

NACIONAL INTERNACIONAL | NACIONAL INTERNACIONAL | NACIONAL INTERNACIONAL
Los demas Los demas Amazonas Albania Municipios: .
Caldas The Bahamas
Cérdoba Barbados Saravena Republica
Cundinamarca | Botswana 2::32:' Eemocrética de
5 . orea.
Eztgl?:ayo g::::d'a Arauquita
Tame
Iceland Orito
Jamaica Fortul
Mauritius Tibu
Mongolia El tarra
Myanmar Aguachica
Nicaragua El Playon
Pakistan San Pablo
Panama Yondd
. Vistahermosa,
Syria
Uganda Meta.'
San Vicente del
Yemen Caguan.
Zimbabwe San Carlos,
Antioquia.
La Montaiita,
Caqueta.
Corregimientos:
La Parada

El Oficial de Cumplimiento definira y actualizara anualmente el listado de zonas de alto
riesgo LA/FT/FDADM/PADM para DICOM.


https://www.policia.gov.co/revista/revista-criminalidad-volumen-62-no-3
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8.1.4.2. Consolidacién de factores de riesgo:

Una vez evaluados los factores de riesgo y las sefiales de alerta (Anexo 2_Sefales de
alerta) se determina qué tipo de debida diligencia se debe realizar; para las operaciones
gue se encuentren en riesgo medio y mayor se debera realizar una debida diligencia
intensificada.

En el caso de que se observe alguna actividad sospechosa durante el proceso de debida
diligencia o monitoreo, o que la calificaciobn de la segmentacién sea mayor a 1, esta
operacion y tercero, deberan ser informadas al Oficial de Cumplimiento para evaluar el
riesgo, determinar si se contindia con la operacion y reportarse ante la UIAF.

NIVEL DEL RIESGO
FACTOR DE RIESGO EIIEERFIL DE
MEDIO SGO
Contraparte o0 actividad 1 2 3
econdmica
Productos/Tipo de 1 2 3
Transaccion Calificacion total: >
Jurisdiccién Territorial 1 2 3
Actividad / Causas del 1 2 3
Riesgo

8.1.4.3. Monitoreo en la Actualizacion de la Informacion

De acuerdo con el perfil del riesgo se determinara la periodicidad del seguimiento de las
contrapartes, asi:

Perfil de Riesgo \ Calificacién total Periodicidad del seguimiento

3>N< 6 Cada dos afios
6>N<8 Una vez al afio
8>N<12 Cada seis meses

Para el seguimiento de las contrapartes se sugiere revisar las sefiales de alerta descritas
en el anexo 2 y Lista de Chequeo de debida diligencia, y utilizar las matrices de seguimiento
segun el caso.
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8.2. Deteccién y Monitoreo

8.2.1. Linea éticay garantia de no retaliacion

Todos los destinatarios de este Manual SAGRILAFT adquieren el deber de informar asi sea
de manera andénima, y dar a conocer al Oficial de Cumplimiento cualquier conducta
contraria a lo dispuesto en el presente Manual, y/o cualquier otra ley 0 norma vigente
aplicable en DICOM.

Todo presunto acto contrario a la ética, la buena conducta o a cualquier ley o norma vigente
aplicable a la Compafiia sera tratado como informacion reservada y/o confidencial por parte
del Oficial de Cumplimiento. Sélo en caso de ser necesario se comunicara a la Alta
Gerencia.

En DICOM, quien dé aviso, comunigue o informe sobre hechos irregulares, incorrectos o
contrarios a este Manual, las politicas o reglamentos de la Compafiia 0 normas legales, no
sera objeto de censura, penalizacion o medida, siempre y cuando actlie de buena fe y sin
mala intencion. La informacién recibida se tratar4 de manera confidencial.

El Oficial de cumplimiento recopilard la informacién necesaria, mediante entrevistas, o
busquedas documentales y realizara el andlisis de la denuncia, y recopilara la informacion
necesaria para corroborar o no, las hipotesis sobre los hechos descritos en la denuncia.

Responsabilidades especificas en la gestion de denuncias:

e Oficial de Cumplimiento: Gestionar y/o tramitar las denuncias que se reciban a
través de la Linea Etica de DICOM.

e Gerencia General: Definir los pardmetros de investigacion para las denuncias y
pruebas recibidas por infraccion a lo establecido en el Sistema SAGRILAFT. Revisar
el informe entregado por el Oficial de Cumplimiento, que debe evidenciar las
denuncias recibidas, tramitadas y cerradas finalmente por falta de pruebas.

e Jefe Administrativo: Adelantar el proceso administrativo disciplinario y/o laboral,
de acuerdo con lo definido en las politicas y procedimientos y a la directriz entregada
por la Gerencia General.
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8.2.1.1. Canales de denuncias

DICOM cuenta con la Linea Etica por medio de la cual se pueden reportar, de manera
confidencial y segura, los actos contrarios a lo establecido por DICOM en el Manual
SAGRILAFT y que puedan convertirse en infracciones de las leyes nacionales e
internacionales.

Todos los destinatarios del Manual de SAGRILAFT tienen el deber de informar o dar a
conocer al Oficial de Cumplimiento de DICOM los hechos y la(s) conducta(s) contrarias a
la ley y aquellas que les sean sospechosas de ir en contra de ella. Los reportes y las
denuncias pueden presentarse de manera andonima o con datos de identificacion del
denunciante.

DICOM garantiza que el denunciante no sera objeto de censura, penalizacion o retaliacion,
siempre y cuando actie de buena fe y sin mala intencion. Los siguientes son los canales
habilitados para tal fin:

lineaeticadicom@agmail.com

8.2.1.1.1. Recepcidn, procesamiento e investigacion

Las denuncias y casos presentados a través de la Linea Etica seran recibidos por el Oficial
de Cumplimiento. DICOM garantiza la confidencialidad, el anonimato del denunciante y el
manejo responsable de la informacion. El siguiente es el procedimiento por seguir.

8.2.1.1.2. Manejo de las denuncias recibidas por la linea ética

Cuando se reporte un hecho a través del correo electronico lineaeticadicom@gmail.com, el
Oficial de Cumplimiento le informara al denunciante que el caso sera revisado y se le dara
el tramite pertinente. Si es necesario, se le solicitara adjuntar pruebas del caso reportado.

Una vez recibido el correo electronico, el Oficial de Cumplimiento deber& contar con la
siguiente informacion para abrir el caso:

e Identificacion de la informacion: si es una alerta (denuncia) o si es una pregunta.
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e |dentificar el tipo de conducta reportada. La siguiente es una lista que ejemplifica
algunos de los topicos mas denunciados (siendo las mismas de caracter enunciativo
y no taxativo).

Violacién de la ley y de las regulaciones.

Conductas relacionadas con préacticas de LA/FT/FDADM.

Comportamiento antiético.

Practicas anticompetitivas.

Soborno y corrupcion.

Graves dafios ambientales.

Infraccibn grave de los derechos humanos y las libertades
fundamentales.

Incumplimiento de la regulacién bancaria.
Fraude.

Violacion a la confidencialidad, acceso a la informacion o a la ley de
proteccion de datos personales.

o Conflicto de interés.

0O O O O O

O

El Oficial de Cumplimiento, debe diligenciar el formato reporte linea ética (Anexo 6).

Tipo de reportante: Colaborador, socios de negocio, miembro de partes interesadas,
contratista, subcontratista, cliente, otros. En los casos en los que el reportante se
identifiqgue, se requiere solicitar los datos de contacto. Si la persona lo prefiere puede
reportar el hecho sin identificarse. Se garantiza el anonimato.

Se podra solicitar informacién probatoria de la conducta reportada: documentos, fotos,
audios, videos, entre otros.

Si el denunciante no entrega pruebas se le notificara sobre la necesidad de contar con
estas, para lo cual se le otorgaran 20 dias calendario para que adjunte la informacién
del caso. Si durante ese tiempo no se ha recibido ninguna evidencia al respecto, se
enviard un nuevo correo indicandole que se estd a la espera de las pruebas
correspondientes y se otorgara una (1) semana adicional. Si transcurrido este tiempo la
persona no adjunta informacion, el caso sera cerrado por falta de pruebas.

Cuando la denuncia venga acomparfada de soportes adjuntos (pruebas), el Oficial de
Cumplimiento presentara al Gerente General las pruebas para iniciar el tramite
establecido en el numeral 4.2. Investigacion.
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8.2.1.1.3. Investigacién

La investigacion debera iniciarse en un plazo maximo de ocho (8) dias habiles, contados
desde la recepcion de la denuncia y aceptacion de esta, cuando el tema amerita abrir la
investigacion. En tal evento se informaré a la Gerencia General para poner en conocimiento
el caso y definir el procedimiento y los responsables de esta.

8.2.1.1.4. Procedimiento disciplinario posterior a la investigacion

Si se comprueba que un colaborador de DICOM ha incumplido lo establecido en el
Programa SAGRILAFT o la normas que lo regulan, le seran aplicadas las sanciones
definidas en el Reglamento Interno de Trabajo y en el Manual de SAGRILAFT, teniendo en
cuenta la gravedad de la falta y la proporcionalidad de la sancion.

Si las denuncias involucran proveedores y/o terceros se tendran en cuenta las sanciones
correspondientes en las leyes y en el reglamento interno de trabajo.

8.2.1.1.5. Confidencialidad y seguridad de la informacién

Teniendo en cuenta que el objetivo del procedimiento de denuncias adoptado por DICOM
consiste en investigar y esclarecer hechos relacionados con las conductas mencionadas en
el numeral 8.2.1.1.2. del presente documento, la empresa debera garantizar la
confidencialidad de la informacién de la denuncia.

En cuanto a la identidad de los denunciantes, su reserva se asegurara mediante las
denuncias anénimas. En caso de que los denunciantes proporcionen sus datos personales,
la empresa garantizara la confidencialidad-

Dado el contexto del procedimiento de denuncias, DICOM conservard el deber de
confidencialidad con respecto a la informacién de la denuncia sin perjuicio de los eventos
en que sea necesario poner a disposicion de las autoridades judiciales, administrativas o
de policia la informacién de la denuncia.

8.2.2. Reportes ala UIAF

En cumplimiento de sus obligaciones legales, DICOM reportara a la Unidad de Informacion
y Andlisis Financiero - UIAF todas las Operaciones Sospechosas que detecte en el giro
ordinario de sus negocios o actividades. El reporte debera hacerse de manera inmediata y
con naturaleza de "reporte de operacién sospechosa" o "ROS", a través de la plataforma
en linea SIREL administrado por la UIAF.
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El Oficial de Cumplimiento debera registrarse en el SIREL administrado por la UIAF, a méas
tardar el 30 de junio del afio 2021 para lo cual solicitara ante la UIAF, el usuario y contrasefia
a través de la plataforma SIREL.

Tipos de Reportes y frecuencia de la presentacion:

e Reporte de operaciones sospechosas — ROS ante la UIAF a través del sistema
SIREL hasta el dia diez (10) del mes siguiente al que se presenta el hecho. Este
reporte debe realizarse para cada operacion sospechosa.

e Reporte de ausencia de operaciones sospechosas — AROS a través del sistema
SIREL, el cual se realizara dentro de los diez (10) dias calendario siguientes al
vencimiento del respectivo trimestre.

Se tomard como guia para la realizacion de los reportes a la UIAF, el
“MANUAL DE USUARIO DEL SISTEMA DE REPORTE EN LINEA - SIREL" o cualquier
documento que lo sustituya. Este manual se encuentra disponible para consulta en:

https://www.uiaf.gov.co/sites/default/files/2022-12/documentos/archivos-
anexos/Manual%20de%20usuario%20SIREL2022.pdf

DICOM podra usar la Guia de buenas practicas del ROS de la UIAF, para realizar los
reportes de Operacion Sospechosal?; la Guia de buenas practicas del ROS expone los
aspectos mas importantes a tener en cuenta en el momento de elaborar los Reportes de
Operaciones Sospechosas. Ademas, presenta los indicadores disefiados e implementados
en la Unidad de Informacién y Andlisis Financiero (UIAF) para medir la completitud, el nivel
de patrticipacion de los ROS en el desarrollo de productos de inteligencia financiera v,
derivado de estos dos indicadores, la efectividad final de los reportes.

8.2.2.1. Reporte de Operacién Sospechosa: ROS

La presentacion de un ROS no constituye una denuncia penal. Por lo tanto, para los efectos
del reporte, no es necesario que DICOM tenga certeza de que se trata de una actividad
delictiva ni se requiere identificar el tipo penal o verificar que los recursos tengan origen
ilicito. Sélo se requerird que la operacion sea catalogada como Sospechosa por DICOM.

Los soportes de la operacién reportada, asi como la informacién de registros de
transacciones y documentos del conocimiento de la Contraparte, se deberan organizar y

10 Disponible para consulta en:
https://www.uiaf.gov.co/sites/default/files/2022-12/documentos/archivos-

anexos/Manual%20de%20usuario%20SIREL2022.pdf
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conservar de conformidad con lo previsto en el articulo 28 de la Ley 9 62 de 2005, o la
norma que la modifiqgue o sustituya. En este caso, el término de diez afios se contara a
partir del momento en que se identifico la operacion.

DICOM vy su Oficial de Cumplimiento deberdn garantizar la reserva del reporte de una
Operacion Sospechosa remitido a la UIAF, segun lo previsto en la Ley 526 de 1999.

8.2.2.2. Ausencia de Reporte de Operacién Sospechosa: AROS

En caso de que transcurra un trimestre sin que DICOM haya identificado operaciones
sospechosas y en consecuencia no haya tenido la necesidad de realizar un reporte ROS,
el Oficial de Cumplimiento, dentro de los diez dias calendario siguientes al vencimiento del
respectivo trimestre, debera presentar un informe de " ausencia de reporte de Operacion
Sospechosa" o "Aros" ante el SIREL.

8.3. Auditoria y Mejora Continua

DICOM ha disefiado un plan de auditoria basandose en los resultados de la Matriz de
Identificacién y Evaluacién de Riesgos SAGRILAFT (Anexo 1), que establece la forma en
gue se llevard a cabo el seguimiento y la validacién al cumplimiento del Programa
SAGRILAFT durante el afio.

La ejecucién del plan de auditoria estara a cargo del Oficial de Cumplimiento, quien evaluara
la ejecucion de los controles por los responsables de los procesos. EI Oficial de
cumplimiento debera programar y ejecutar las actividades que se relacionan a continuacion:

Indicadores de riesgos.

Eventos de riesgos.

Alertas a través de las lineas de denuncias.

Segmentacion e individuacion segun el nivel de riesgo de las contrapartes.
Resultados de las auditorias.

Resultados de los informes de Revisoria Fiscal.

Cambios en el contexto organizacional, otros.

8.3.1. Acciény Sancion

DICOM actuara frente a los hallazgos en la mejora continua de los procesos de la Empresa
gue conforman el Programa SAGRILAFT. De igual forma, actuard contundentemente frente
a las conductas inapropiadas, conductas irregulares o la comprobacion de delitos
debidamente verificados.
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8.3.1.1. Medidas Disciplinarias y Sanciones

Los colaboradores de DICOM que no cumplan con lo dispuesto en este Manual, sus
politicas y procedimientos asociados enfrentaran las medidas disciplinarias y sanciones
contempladas en las leyes aplicables y en el Reglamento interno de trabajo de DICOM
dando lugar a las siguientes medidas y sanciones, siempre y cuando no sean justa causa
para dar por terminado el contrato de trabajo:

Llamado de atencion verbal.

Amonestacion escrita.

Suspension del contrato de trabajo sin remuneracion.
Multas.

o0 oo

Se incorpora al Manual de acuerdo a la Circular Externa 100-00008 de 11 de junio de 2021, Politica
de Supervision del Régimen de Autocontrol y Gestidon del Riesgo Integral LA/FT/FPADM, 2.1.4
Actividades sancionatoria

En desarrollo de la funcién de supervision a cargo de esta Superintendencia, en el evento en que,
conforme a las actividades de verificacion de cumplimiento normativo, presuntamente se advierta
que se han infringido alguna de las obligaciones a cargo de las Empresas Obligadas, sus
administradores, Oficiales de Cumplimiento, auditores internos o revisores fiscales, a implementar
el Régimen de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM, en los términos de lo
dispuesto en el Capitulo X, se podran adoptar las siguientes medidas:

A. Ordenes administrativas de correccién por incumplimientos leves y no reiterados.

En desarrollo de la actividad pedagdgica de Superintendencia de Sociedades y en funcién del
objetivo principal de esta politica de supervisién de garantizar el cumplimiento normativo en
materia de prevencidn, autocontrol y gestion de Riesgo LA/FT/FPADM, cuando Dicom evidencie un
presunto incumplimiento normativo y previamente a la iniciacion de una investigacidon
administrativa sancionatoria, esta Superintendencia impartira las 6rdenes correspondientes con el
propdsito de que se adopten las medidas correctivas necesarias, dentro de un plazo perentorio,
para subsanar las irregularidades evidenciadas, siempre y cuando dichas irregularidades no
constituyan a juicio de Dicom un incumplimiento grave o reiterado.
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Una vez se hayan emitido los requerimientos mencionados y Dicom no proceda a corregir o
subsanar la irregularidad, en los términos y condiciones establecidos, la Superintendencia de
Sociedades darad inicio al proceso administrativo sancionatorio.

b. Investigaciones administrativas sancionatorias. La Superintendencia de Sociedades podra dar
inicio al proceso administrativo sancionatorio por un presunto incumplimiento normativo,
conforme a lo dispuesto en el articulo 47 del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo. Esta Superintendencia podra imponer las multas correspondientes de
conformidad con lo previsto en el numeral 3 del articulo 86 de la Ley 222 de 1995, el cual dispone
que se podran imponer sanciones o multas, sucesivas o no, hasta de doscientos (200) salarios
minimos legales mensuales, cualquiera sea el caso, a quienes incumplan sus érdenes, la ley o los
estatutos, esto es, a la empresa obligada, el Oficial de Cumplimiento, el revisor fiscal o los
administradores. Lo anterior, sin perjuicio de lo dispuesto en el articulo 50 del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo sobre la graduacién de las
sanciones por infracciones administrativas. Igualmente, de acuerdo con lo establecido en el numeral
23 del articulo 7 del Decreto 1736 de 2020, la Superintendencia de Sociedades esta facultada para
imponer sanciones alternativas que permitan conmutar el pago de sanciones pecuniarias por el
cumplimiento de una obligacidon de hacer, en asuntos de competencia de la Entidad, a quienes
incumplan las érdenes de la Superintendencia de Sociedades, la ley o los estatutos.

8.3.2. Mejora continua

DICOM esta comprometida con la actualizacion y mejora del Programa SAGRILAFT, asi
como de las politicas que lo rigen, teniendo en cuenta los andlisis de monitoreo de los
riesgos de cumplimiento, los hallazgos del sistema de control, las denuncias recibidas, las
mejores practicas y el crecimiento y nuevos negocios de la Empresa.

8.3.3. Reportes Internos sobre el Programa SAGRILAFT

El Oficial de Cumplimiento presentara por lo menos anualmente a la Gerencia General, un
reporte que contenga:

Objetivos.

Cambios internos y externos que afecten el Programa SAGRILAFT.
Evolucién de la estrategia del Programa SAGRILAFT.

Indicadores de Gestidn del Programa SAGRILAFT.

Cambios en los riesgos identificados a la matriz de riesgos.
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e Cambios en los controles establecidos para mitigar los riesgos identificados.
e Cambios en las mediciones y acciones del riesgo residual.
e Resultados de la segmentacién y gestion por grupo de riesgo.
e Resultado del seguimiento y monitoreo al sistema.
e Resultado de las auditorias realizadas.
e Reportes.
e Analisis y gestiones a las denuncias recibidas, y resultados de las gestiones y

conclusiones obtenidas.
Tiempos de respuesta a las gestiones de las denuncias.
Oportunidades para mejorar.

9. Documentacion del Programa SAGRILAFT

Los siguientes documentos hacen parte de este Manual y se encuentran bajo la supervision
del Oficial de Cumplimiento:

Matrices de riesgos de corrupcién, los controles y la evaluacién de estos riesgos.
Reporte de denuncias y acciones tomadas sobre las mismas.

Los informes del Oficial de Cumplimiento y los 6érganos de control.

Documentos que soporten los procesos de monitoreo y auditoria.

Capacitaciones y listas de asistencia.

Los pronunciamientos que en las asambleas se hagan, a propdésito de todo lo
relacionado con la implementacion y el funcionamiento del sistema.

Informacion sobre la actualizacién de datos de contrapartes usados en los procesos
de debida diligencia.

Informes de Debida Diligencia y Debida diligencia Intensificada.

Bases de datos de Segmentacion.

Listas Vinculantes o informacién publica usada en los diferentes momentos de
acuerdo con las acciones de monitoreo o debida diligencia a contrapartes.
Informacion fisica o digital, usada dentro de los analisis requeridos para realizar los
ROS, AROS o Reportes de Operaciones en Efectivo a la UIAF.

Bases de datos de segmentacion de contrapartes para el analisis de los riesgos.
Documento de definicibn de comportamiento normal para operaciones en efectivo
(desarrollo del numeral 6.1.3. 6).

10. Documentos asociados

Los siguientes son los documentos que hacen parte del Manual SAGRILAFT de DICOM:

Anexo 1. Matriz de Identificacion y Evaluacion de Riesgos.
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11. Control de cambios

Anexo 2. Sefales de Alerta DICOM.

Anexo 3. Formato de Lista de Chequeo debida diligencia Colaborador.
Anexo 4. Formato de Lista de Chequeo debida diligencia Cliente.
Anexo 5. Formato de Lista de Chequeo debida diligencia Proveedor.
Anexo 6. Formato de reporte Linea Etica DICOM.

Anexo 8. Plan de Monitoreo iAuditoria.
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